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实现了基于 CAS 模型的单点登录系统。系统采用 MVC 模式设计，通过
Spring+Struts+Hibernate 架构及 JSP 技术实现了如下功能：用户注册及信息修
改、用户密码找回、用户权限等级管理、用户对教师评价等功能。在系统的设计
过程中，采用 MVC 设计模式实现显示层与业务逻辑层的分离。使用 B/S 架构，
利用 Hibernate 实现对后台数据库的组织；利用 Spring 封装复杂的数据和处理

























With the rapid development of internet and computer technology，
there are more and more different systems have been development for 
different requirement．When  users login different systems，they have to 
type reputably their names and the passwords for the different 
systems．This often make the user feel inconvenienced and mostly costs 
a high maintained fee．As a result，how to build a union login system that 
when the user login one of the systems once they can visit other systems 
freely，has been the key problem for the enterprise to improve user 
experience of their systems． 
In this dissertation，We first introduce the concept，technique 
requirement and various models of Single Sign On system. Through analysis 
and compare of those models，CAS is chosen to implement the broker-based 
single sign on system. The system uses the advanced technology such as 
JSP，Struts，Hibernate ,etc. to realize the functions like the item pool 
management, the dissertation created CAS server，user register function，
renew user password function . In the system design process，use the JSP 
and Struts to handle the user interaction to realize the links，shifts 
and security among web pages. The Hibernate is used to realize the 
organization of backstage supporter's database. The system adopts B/S 
structure, uses the spring to encapsulate complex logic data, through the 
MVC design to separate show layer from business logic layer. 
  The subject in the full study single sign-on the basis of the theory, 
Design and implementation of University Educational Administration 
System based on CAS. The program meets with access to large, cross-domain 
single sign-on system logon security requirements. 
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(2) 基于 Web 的应用中同一网站内不同应用不同业务利用 Cache 的功能我
们把用户的登录信息保存在 Cache 中并设置过期时间为 Session 失效的时间因






凭据，应用系统接收到请求之后会把 ticket 送到 SSO 系统进行校验，检查 ticket
的合法性。如果通过校验，用户就可以在不用再次登录的情况下访问应用系统 2
和应用系统 3 了。 
目前SSO软件大致分为商业的SSO和开源的SSO。市场上比较知名的单点登录
解决方案提供商有SUN、Novell、CA等企业。产品有： 
Sun Access Manager 主要进行身份管理，包括目录树、用户、组织机构、
用户组、角色等方面的管理功能。 























CAS(Central Authentication Service)系统。 
OpenSSO 基于 Sun Java System Access Manager，是 Sun 公司支持的一个开
源的 SSO 项目。OpenSSO 体系结构设计合理，功能比较强大。 
CAS，是耶鲁大学开发的单点登录系统，其应用范围广泛，具有独立于平台
的，易于理解，支持代理功能 [3] 。CAS 系统在国内外著名大学如耶鲁大学、加
州大学、剑桥大学、香港科技大学等都得到应用。Spring Framework 的 Acegi 安
全系统也支持 CAS，并提供了易于使用的方案。Acegi 安全系统，是一个用于
Spring Framework 的安全框架，能够和目前流行的 Web 容器无缝集成。它使用了




本论文主要是实现了基于 CAS 单点登录系统和 J2EE 技术的校园网教务管理
的应用系统。系统采用 JSP、Struts、Hibernate Spring 等先进技术构建，实现
用户注册功能、用户密码找回功能、用户注册信息修改功能、等级的用户权限功
能、用户对教师评价功能等功能。在系统的设计过程中，用 JSP 和 Struts 处理
用户交互实现网页间链接、跳转的安全性，利用 Hibernate 实现对后台数据库的



















第二章 介绍了 SSO 的基本概念及其结构系统，并对本系统涉及到的关键技
术 CAS 系统、Struts、Hibernate 技术进行了详细论述。 
第三章 对教务管理系统的功能性需求和安全性需求进行了分析。 
第四章 根据需求分析作出了总体设计、给出了基于 CAS 单点登录的教务管
理系统详细设计方案。 

































返还给用户。另外，认证系统还应该对 Ticket 进行效验，判断其有效性。 





（1）基于 Cookie 实现，基于 cookie 的认证过程，主要由两个阶段组成。
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